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Предисловие 

Интернет сегодня - это то, без чего не может жить 

подавляющая часть населения. Эта технология связывает 

людей со всего мира, с разных уголков земли. В 21 веке уже 

трудно представить себе современного человека без 

страницы в социальной сети или просто без наличия дома 

компьютера с выходом в Интернет. 

Эта технология не обошла стороной практически 

никого. Сегодня, Интернет открывает для людей 

безграничные возможности. Для кого-то - это просто 

развлечение, еще для одной группы лиц - это работа и учеба, 

а для некоторых и вовсе - вся повседневная жизнь. 

Не стоит забывать о том, что Интернет несет в себе и 

огромную опасность. Стремительное распространение 

информационных технологий, рост роли информации в 

общественной жизни неизбежно выдвигают на первый план 

проблемы обеспечения безопасности личности, в первую 

очередь детей, защиты от мошенничества, безопасности 

личных данных в информационных сферах, в том числе в 

сети Интернет. 

В данном пособии мы рассмотрим книги и статьи на 

тему информационной безопасности в Интернете, они 

пригодятся любому пользователю сети. 
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Раздел 1                    Человек в эпоху интернета 

В данном разделе рассматриваются такие вопросы, как 

рост популярности Интернета, его влияние на экономику, 

образование, культуру и многие другие аспекты жизни 

современного общества.  

Алтер, Адам. Не оторваться! Почему наш мозг любит все 

новое и так ли это хорошо в эпоху интернета / А. Алтер ; [гл. 

ред. Р. Фасхутдинов]. - Москва : Бомбора, 2019. - 350 с.  

Добро пожаловать в эпоху новых технологий - эпоху, 

когда мы используем наши смартфоны минимум по 3 часа в 

день. Мы зациклены на наших электронных письмах, лайках 

в социальных сетях, обожаем сериалы и с нетерпением ждём 

выхода нового видеоролика на YouTube. Дети, родившиеся в 

эпоху интернета, проводят столько времени перед экранами, 

что общение с живыми людьми вызывает существенные 

трудности. В своей революционной книге психолог Адам 

Алтер объясняет, почему многие из сегодняшних 

приложений так неотразимы, и как снизить их влияние на 

нашу жизнь. 
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Блау, Марк. Удивительный интернет / М. Блау. - Москва : 

ЭНАС-Книга, 2016. - 430 с. 

Автор, специалист по информационным технологиям, 

живо и увлекательно и вместе с тем серьезно и обстоятельно 

рассказывает об истории создания Интернета, о том, как он 

устроен и как работает, а также о том, как с его помощью 

получать и пользу, и удовольствие. Не только новички, но и 

"продвинутые" пользователи Интернета найдут в этой книге 

много нового и интересного. 

 

Левин, Александр. Полезный интернет. Не выходя из дома / 

А. Левин. - Санкт-Петербург. : Питер, 2016. - 189 с.  

В этой книге автор рассуждает о новых полезных 

возможностях, которые предоставляет нам сегодня 

всемирная компьютерная сеть интернет. Список доступных 

сервисов всё время расширяется, многие вещи, которые 

раньше требовали поездок по городу и стояния в очередях, 

теперь можно делать быстро и не выходя из дома. Конечно, 

список этот не везде одинаков: в одних областях 

человеческой деятельности очень многое можно делать через 

интернет, в других пока не слишком; в одних городах больше 

доступных интернет-услуг, в других меньше... Но дело 

движется, возможности расширяются, так что уже можно на 

этой основе написать целую книжку. 
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Романенко, Владимир Николаевич. Работа в Интернете от 

бытового до профессионального поиска : практ. пособие с 

примерами и упражнениями / В. Н. Романенко, Г. В. 

Никитина, В. С. Неверов. - Санкт-Петербург : Профессия, 

2008. - 415 с.  

В книге рассматриваются методика и средства 

интерактивного поиска, новые поколения интерактивных 

поисковых систем, теоретические проблемы интерактивного 

поиска, сравниваются методы традиционного и 

интерактивного поиска. 

 

Смолл, Гэри. Мозг онлайн. Человек в эпоху Интернета / Г. 

Смолл, Г. Ворган. - Москва : КоЛибри, 2011. - 349 с.  

Сегодня мы уже не можем себе представить жизнь без 

компьютеров и Интернета. Каждый день возникают все 

новые и новые гаджеты, которые во многом определяют 

наше существование - нашу работу, отдых, общение с 

друзьями, наши реакции, образ мышления. Известный 

американский психиатр, профессор Лос-Анджелесского 

университета и директор Научного центра по проблемам 

старения Гэри Смолл вместе со своим соавтором (и женой) 

Гиги Ворган утверждают: мы наблюдаем настоящий 

эволюционный скачок, и произошел он всего за пару-тройку 

десятилетий! В этой непростой ситуации, говорят авторы, 

перед всем человечеством встает трудная задача: остаться 

людьми, не превратившись в придаток компьютера, и не 

разучиться сопереживать, общаться, любить…  
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Назаров, М. Телевидение и интернет: типология 

российского медиапотребления / М. Назаров // Социс. - 2014. 

- № 6. - С. 116-126. 

В данной статье анализируются особенности 

использования телевидения и Интернета в России. 

Теоретической основой проводимого анализа выступают 

концепция “относительного постоянства” и теория 

полезности и удовлетворения потребностей посредством 

медиа. Эмпирической базой выступают результаты 

исследования коммуникативного поведения городского 

населения РФ. Предложена типология использования 

телевидения и Интернета с точки зрения длительности 

медиапотребления.  

 

Проходская, Е. Я выбираю реальность! / Е. Проходская // 

Волшебный. - 2012. - № 10. - С. 36-37. 

Как правильно соблюдать баланс между «жизнью в сети» 

и реальностью? 

 

Цой, Н. Феномен интернет-зависимости и одиночество / Н. 

Цой // Социс. - 2011. - № 12. - С. 98-107. 

Интернет-зависимость стала социальной проблемой, 

вызывающей обеспокоенность общественности и 

выступающей предметом специальных исследований. 

Чувство одиночества, не являясь единственной причиной ее 

возникновения, оказывается одним из ее факторов. 

Представлены результаты социологического исследования 

условий развития интернет-зависимости с точки зрения 

субъективной оценки качества социальных отношений и 

удовлетворенности ими. Проведение такого рода 

исследований позволяет выявить факторы риска 

возникновения интернет-зависимости. 
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Раздел 2 

Как защитить себя и свои данные     в информационном 

пространстве? 

Раздел "Как защитить себя и свои данные в 

информационном пространстве?" посвящен мерам, которые 

необходимо принимать для защиты личных данных и 

конфиденциальности в сети. В этом разделе вы узнаете о том, 

какие угрозы могут возникнуть в интернете, как защитить 

свою личную информацию и как избежать мошенничества в 

онлайн-среде. 

Аветисян, Р. Т. Теоретические аспекты преступлений, 

совершаемых с использованием информационно-

телекоммуникационных технологий / Р. Т. Аветисян // 

Гражданин и право. - 2022. - № 10. - С. 91-94.  

В представленной статье говорится об изменении 

общественных отношений в Российской Федерации в 

сторону информатизации и цифровизации, а также об 

изменении преступной сферы, где все больше преступлений 

совершается с использованием информационно-

телекоммуникационных технологий. Автор анализирует 

некоторые виды таких преступлений: интернет-

мошенничества; преступления, связанные с изготовлением, 

производством, хранением и сбытом наркотических средств 

посредством сети «Интернет»; распространение в сети 

недостоверной и незаконной информации и др. 
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Коновалова, Е. Спам как вид интернет-рекламы / Е. 

Коновалова // Право и экономика. - 2010. - № 9. - С. 15-19. 

В статье рассмотрена прямая почтовая рассылка 

посредством сети Интернет как инструмент электронного 

маркетинга и коммерческий спам как наиболее 

распространенный вид интернет-рекламы. Приведен анализ 

норм международного законодательства по борьбе со 

спамом. Выделены основные признаки коммерческого спама 

как рекламного обращения и обязательные требования к 

массовой рассылке по электронной почте. 

 

Сафиуллин, Н. Мошенничество в сети Интернет - новый вид 

экономической преступности / Н. Сафиуллин, С. Казанцев // 

Закон и право. - 2008. - № 7. - С. 78-84. 

Интернет уже давно превратился в некую альтернативу 

привычной жизнедеятельности общества, он стал областью 

быстро разрастающегося электронного бизнеса в котором 

вращаются колоссальные деньги. А где деньги, там и 

мошенники. Причем мошенники новой генерации — 

компьютерной: технически грамотные, хорошо оснащенные, 

хитроумные и практически недосягаемые для 

правоохранительных органов. 
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Слепов, А. Персональный интернет: проблемы и вопросы 

обработки персональных данных во всемирной паутине / А. 

Слепов // Закон. - 2012. - № 7. - С. 49-53. 

Какие новые требования предъявляет Закон к операторам 

персональных данных в Глобальной сети? С какими 

правилами должен быть ознакомлен субъект персональных 

данных до передачи таких данных оператору? Эффективны 

ли существующие запреты в области обработки и 

распространения персональных данных в сети Интернет? 

Ответы на эти и другие острые вопросы содержатся в статье. 
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Субботина, И. Информационные войны: теория и практика / 

И. Субботина, Д. Шадров // Человек и закон. - 2022. - № 7. - 

С. 18-21. 

Статья раскрывает понятие «информационная война» в 

современных реалиях. 

 

Фелька, Виктор. Принцип работы фишинговых страниц / В. 

Фелька // Современная библиотека. - 2018. - № 6. - С. 24-27. 

Полезные материалы для защиты от фишинговых сайтов; 

специальные базы и сервисы для проверки сайтов на 

мошенничество. 

 

Чеботарева, А. Обеспечение информационной безопасности 

личности в интернете: история и проблемы развития 

законодательства / А. Чеботарева // История государства и 

права. - 2010. - № 11. - С. 30-33. 

В статье дается историко-правовая характеристика 

категории информационной безопасности личности в 

контексте проблемы диффамации в Интернете. Затронут 

вопрос различия подходов к определению отношения 

государств к интернет-СМИ, анализируется опыт 

регулирования информационных правоотношений ряда 

зарубежных стран. 
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Раздел 3                             Наши дети попали в "сети? 

В этом разделе мы расскажем о том, какие опасности 

могут подстерегать детей в интернете и как родители могут 

защитить своих детей от них. Рассмотрим такие темы, как 

кибербулинг, мошенничество, фишинг и другие виды 

онлайн-угроз, а также дадим советы по защите детей от этих 

опасностей. Раздел поможет родителям лучше понять, как 

обеспечить безопасность своих детей в Интернете и какие 

меры нужно принимать для этого. 

Батова, Екатерина. "Сетевой недуг" : Оградим детей от 

интернет-зависимости / Е. Батова // Библиотечное дело. - 

2018. - № 22. - С. 18-19. 

Статья раскрывает тему влияния цифровой среды на 

формирование личности ребёнка. 
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Безруких, Марьяна. Компьютерные игры. Плюсы и минусы. 

Формирование субкультуры детства. / М. Безруких // 

Библиотечное дело. - 2020. - № 12. - С. 19-20. 

В статье описаны различные аспекты влияния 

компьютерных игр на формирование психики и мышления 

ребенка. 

 

Вегерина, Татьяна. Тёмные и светлые стороны "паутины" : 

Как не заблудиться в сети / Т. Вегерина // Библиотечное дело. 

- 2015. - № 8. - С. 34-36. 

Об опыте работы филиала "Центральная детская 

библиотека" МБУК "Центральная библиотека Яковлевского 

района" по формированию медиаграмотности и 

информационной культуры у детей и подростков. 

 

Губанова, Александра. "Белая книга" интернета : О 

критериях оценки контента для детей / А. Губанова // 

Библиотечное дело. - 2015. - № 8. - С. 18- 21. 

Статья расскажет о критериях оценки контента для детей 

в интернете. 
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Губанова, Александра. Наши дети попали в "сети" : 

Особенности национальной стратегии действий / А. 

Губанова // Библиотечное дело. - 2018. - № 22. - С. 5-8. 

Статья расскажет об освоении детьми и подростками 

интернета в контексте информационной безопасности и 

информационной культуры. 

 

Равинский, Дмитрий. Защита детей от нежелательного 

контента в интернете : Зарубежный опыт / Д. Равинский // 

Библиотечное дело. - 2021. - № 6. - С. 20-26. 

Информационная революция открыла принципиально 

новые возможности для коммуникации и информационного 

поиска. Вместе с тем, довольно быстро общество осознало и 

оборотную сторону медали: беспрецедентно легким стало и 

распространение запрещенного, а также вредного для 

развития детей и подростков, контента. Во многих странах 

были предприняты законодательные и организационные 

инициативы, имевшие своей целью защиту детей и 

подростков от нежелательного онлайнового контента. В 

США пошли по пути законодательного внедрения 

технологических средств, ограничивающих доступ к 

сомнительным онлайновым ресурсам, в странах 

Европейского Союза предпочитали более мягкий подход, 

основанный на саморегулировании и со-регулировании с 

участием разных заинтересованных сторон. В статье 

рассмотрен опыт Великобритании, Нидерландов и США, 

демонстрирующий сложность и многоаспектность 

проблемы. 
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"Совершенствование законодательства в сфере 

информационной безопасности детей: защита от 

противоправного контента в сети Интернет" : "Круглый 

стол" // Школьная библиотека. - 2012. - № 6-7. - С. 21-40. 

О федеральном законе «О защите детей от информации, 

причиняющей вред их вред их здоровью и развитию». 

 

Солдатова, Г. Роль родителей в повышении безопасности 

ребёнка в Интернете / Г. Солдатова // Вопросы психологии. - 

2013. - № 2. - С. 3-15. 

Статья посвящена особенностям и эффективности 

действий родителей в процессе использования детьми 

Интернета. Анализируются данные, собранные на основе 

методического обеспечения проекта «Дети Европы онлайн» 

в репрезентативной выборке 1025 пар «родитель-ребенок» в 

семи федеральных округах России. Предложена 

классификация родительских стратегий (объяснения и 

поощрения, запреты и ограничения, мониторинг), 

позволяющая учесть особенности российской 

действительности, разработаны надежные шкалы их 

диагностики. Участие родителей не зависит от пола ребенка, 

но сокращается по мере его взросления и определяется 

особенностями деятельности детей в Интернете.  
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Чудинова, Вера. Наши дети в интернете: обеспечение 

безопасности и продвижение позитивного контента / В. 

Чудинова // Библиотечное дело. - 2015. - № 8. - С. 5-12. 

Статья рассказывает о роли библиотек в формировании 

творческой и культурной личности ребёнка посредством 

интернет-ресурсов. 

Щетинина, Евгения. "Дети в Интернете: опасности и риски". 

Исследуем проблему / Е. Щетинина // Библиотечное дело. - 

2016. - № 15. - С. 17-19. 

Результаты исследования Липецкой областной детской 

библиотеки «Дети в Интернете: опасности и риски». 

 

 

 

 

 

 

 

 

 



17 
 

 


